
Segurança abrangente:  
Prevenir, detectar, proteger
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D I S P O S I T I V O S  D E  S E G U R A N Ç A
S e g u r a n ç a  a v a n ç a d a  p r o n t a  p a r a  u s o .

Os dispositivos habilitados com a tecnologia Xerox® 
ConnectKey® são os alicerces de uma rede mais segura 
com o Intelligent Workplace Services. Feitas propositalmente 
para serem endpoints confiáveis, nossas impressoras 
e multifuncionais alavancam tecnologias inovadoras 
para proteger seus documentos e dados cruciais: 

•	 �A prevenção contra invasões impede ataques mal-
intencionados, proliferação de malware, acesso não autorizado 
a dispositivos e uso indevido de dispositivos, seja de dados 
transmitidos ou interação direta no dispositivo.

•	� A detecção de dispositivos envia alertas se, e quando uma 
alteração prejudicial à impressora for detectada, e usa 
a detecção automática* para garantir que apenas 
impressoras autorizadas possam acessar sua rede.

•	� A proteção de documentos e dados bloqueia a transmissão 
intencional e não intencional de dados para partes não 
autorizadas com criptografia de alto nível e proteção para 
impressão e digitalização.

•	 �Parcerias com especialistas em segurança como McAfee 
e Cisco ajudam você a atingir os mais altos padrões 
de segurança e suportam conformidades e certificações 
do setor.

G E R E N C I A M E N T O  S E G U R O  D E  D I S P O S I T I V O S 
I m p o s i ç ã o  i n s t a n t â n e a  e  s e m  e s f o r ç o  d a  p o l í t i c a 
d e  i m p r e s s ã o  p a r a  t o d o  o  p a r q u e .

As violações de segurança ocorrem quando há lacunas na sua 
estratégia de segurança. E quando você confia na configuração 
manual do dispositivo, é fácil que essas lacunas se multipliquem. 
Com o Intelligent Workplace Services, você pode simplificar sua 
abordagem quanto à configuração de políticas, e ganhar o controle 
completo do seu parque de impressão: 

•	� Crie facilmente políticas de segurança alinhadas 
aos seus requisitos de TI precisos.

 •	� Envie novas configurações para todo o seu parque 
de impressão de uma só vez, com a descoberta rápida 
e automática de dispositivos. 

•	� Diga adeus ao monitoramento manual de dispositivos com 
um painel intuitivo e interativo e relatórios de conformidade 
regulares em tempo real. 

•	� Identifique e corrija rapidamente a não conformidade 
em qualquer nívell — seja em um dispositivo, ou em todo 
o parque de impressão.

•	� Receba relatórios de desempenho contínuos que destacam 
áreas para melhoria e permitem fácil ajuste. 

* Cisco ISE

Sua segurança é capaz de funcionar melhor 
e de forma mais inteligente?
As ameaças de segurança de hoje estão em constante evolução, sempre presentes 
e mais inteligentes do que nunca. A sua estratégia de segurança também não deveria 
ser assim? O Xerox® Intelligent Workplace Services oferecem uma abordagem abrangente 
à segurança, com o poder de neutralizar ameaças na origem no momento em que 
ocorrem. Nenhuma solução faz mais para mantê-lo seguro em relação aos padrões de 
segurança e gerenciamento de políticas, controle de acesso, monitoramento de conteúdo 
e dados, proteção de dispositivos, aplicativos, relatórios e remediação de eventos.
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G E R E N C I A M E N T O  S E G U R O  D E  D O C U M E N T O S 
C o n t r o l e  d e  a c e s s o  i n c o m p a r á v e l .

O acesso não autorizado e não intencional a documentos 
é um enorme problema de segurança em pequenas e grandes 
empresas. O Intelligent Workplace Services oferece a você 
a visão de quem está imprimindo o quê, onde e quando. 
E você é responsável por quais usuários podem acessar 
quais documentos de impressoras:

•	� A autenticação no dispositivo via cartão de identificação 
ou código PIN significa que apenas usuários autorizados 
podem acessar os equipamentos do parque de impressão, 
e cada trabalho de impressão só é visto por quem você deseja.

•	� O pull printing garante que os documentos confidenciais 
nunca sejam deixados sem supervisão.

•	� O acompanhamento de tarefas fornece uma trilha de 
auditoria completa de todas as atividades do dispositivo, 
destaca o comportamento de saída que pode exigir 
investigação e isola os trabalhos de impressão que 
devem ser evitados. 

• 	� Chargeback e contabilidade vinculam toda a atividade 
a departamentos ou projetos específicos, de modo que 
nenhuma ação escapa ao radar.

G E R E N C I A M E N T O  S E G U R O  D E  C O N T E Ú D O 
R e g u l e  o  c o n t e ú d o  r e s t r i t o  a u t o m a t i c a m e n t e .

O Intelligent Workplace Services são inigualáveis quando 
se trata de automatizar seus processos de negócios em torno 
do gerenciamento de conteúdo. Os administradores recebem 
alertas sempre que um conteúdo restrito é encontrado no 
sistema de impressão. Assim, você pode capturar qualquer 
atividade que não esteja alinhada com suas políticas 
de segurança:

•	� Toda e qualquer digitalização, cópia ou impressão não 
aprovada – sinalizada com base em palavras-chave e frases 
escolhidas pelo administrador – aciona um alerta imediato 
para os administradores. 

•	� Todos os documentos gerenciados pelo Intelligent 
Workplace Services são automaticamente criptografados 
usando um algoritmo de criptografia de chave simétrica 
antes de serem enviados para o armazenamento 
de conteúdo.

•	� Dados confidenciais também são protegidos através 
de acesso baseado em usuário e grupo, proteção por 
senha, além de retenção e disposição automatizadas.

•	� O gerenciamento da governança e do ciclo de vida protege 
e retém informações importantes de negócios e fornece 
visibilidade sobre quem interage com o conteúdo e como. 

X E R O X ® I N T E L L I G E N T  
W O R K P L A C E  S E R V I C E S

O Xerox® Intelligent Workplace Services é uma forma 
simplificada e segura de acelerar a transformação digital 
e melhorar o modo como as pessoas e a tecnologia 
trabalham em conjunto.
Com essa combinação de análises, automação de fluxo 
de trabalho, gerenciamento de conteúdo, soluções de 
segurança e otimização da infraestrutura de impressão, 
você pode trabalhar com mais eficiência, capacitar seus 
funcionários e manter os dados mais seguros.
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Com o Xerox® Intelligent Workplace Services, você pode proteger seus dispositivos, documentos e dados cruciais 
e iniciar o caminho para uma maior produtividade. Porque quando você consegue parar de pensar na próxima ameaça 
à sua organização e usar o tempo e os recursos em suas principais metas de negócios, grandes coisas acontecem.

Saiba mais em xerox.com/IntelligentWorkplace.

As empresas e os governos mais 
preocupados com a segurança 
escolhem a Xerox.

Por que 10 dos 10 principais bancos globais e as maiores universidades, bem como 
todos os 50 governos estaduais dos EUA, são parceiros da Xerox? Porque, em um mundo 
em que as ameaças podem vir de qualquer lugar e a qualquer momento, a segurança 
abrangente não é apenas uma boa opção. É a única opção. Somente a Xerox oferece 
inovações de ponta para manter as organizações totalmente seguras.

T E S TA D O  P E L O  G O V E R N O .  A P R O VA D O  P E L O 
F E D R A M P.

A Xerox é a única fornecedora de impressão a receber 
autorização de segurança do FedRAMP para serviços 
de impressão gerenciada baseados em nuvem – 
um componente do Intelligent Workplace Services. 
Os controles FedRAMP também nos ajudaram a melhorar 
a coleta e a proteção de dados para o setor privado.

A U T O M AT I Z A N D O  S U A  R E S P O S TA  A O S  ATA Q U E S 
C I B E R N É T I C O S .

A Xerox é a primeira a aumentar as tecnologias de segurança 
de impressoras incorporadas com as plataformas líderes 
de mercado McAfee® DXL e Cisco® pxGrid, permitindo 
uma resposta instantânea e automática a ameaças.

P A I N É I S  I N T U I T I V O S  P A R A  I M P U L S I O N A R 
S U A  E M P R E S A .

O Intelligent Workplace Services é a única opção que oferece 
monitoramento e conformidade de segurança interativa 
a partir de um painel altamente visual e extremamente 
intuitivo.

L Í D E R  D O  S E T O R .  C A P A C I TA N D O  A  T I .

A IDC posicionou a Xerox como líder na avaliação de fornecedor 
de serviços de impressão e documentos contratuais mundiais da 
IDC devido ao nosso foco em segurança e ao fato de que nossa 
prática de serviços de impressão gerenciada líder do setor 
capacita a TI e os usuários finais.

http://xerox.com/IntelligentWorkplace.

