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Seguranca abrangente:
Prevenir, detectar, proteger

———

e

XEROX® INTELLIGENT WORKPLACE SERVICES

Xerox



Sua seqguranca é capaz de funcionar melhor
e de forma mais inteligente?

As ameacas de sequranca de hoje est@o em constante evolucdo, sempre presentes

e mais inteligentes do que nunca. A sua estratégia de seqguranca também ndo deveria
ser assim? O Xerox® Intelligent Workplace Services oferecem uma abordagem abrangente
a seguranca, com o poder de neutralizar ameacas na origem no momento em que
ocorrem. Nenhuma solucdo faz mais para manté-lo sequro em relacdo aos padroes de
seguranca e gerenciamento de politicas, controle de acesso, monitoramento de contetdo
e dados, protecdo de dispositivos, aplicativos, relatorios e remediacdo de eventos.
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DISPOSITIVOS DE SEGURANCA GERENCIAMENTO SEGURO DE DISPOSITIVOS
Seguranca avancada pronta para uso. Imposicdo instantdnea e sem esforco da politica
Os dispositivos habilitados com a tecnologia Xerox® de impressdo para todo o parque.
ConnectKey® sdo os alicerces de uma rede mais segura As violacoes de seguranca ocorrem quando hé lacunas na sua
com o Intelligent Workplace Services. Feitas propositalmente estratégia de sequranca. E quando vocé confia na configuracéo

para serem endpoints confi@veis, nossas impressoras
e multifuncionais alavancam tecnologias inovadoras
para proteger seus documentos e dados cruciais:

manual do dispositivo, é facil que essas lacunas se multipliquem.
Com o Intelligent Workplace Services, vocé pode simplificar sua
abordagem quanto a configuracdo de politicas, e ganhar o controle

e Aprevencdo contra invasoes impede ataques mal- completo do seu parque de impress@o:

intencionados, proliferacdo de malware, acesso néo autorizado

a dispositivos e uso indevido de dispositivos, seja de dados » Crie facilmente politicas de seguranca alinhadas

transmitidos ou interacéo direta no dispositivo. aos seus requisitos de TI precisos.

e Adeteccdo de dispositivos envia alertas se, e quando uma ¢ Envie novas configuracdes para todo o seu parque
alteracdo prejudicial @ impressora for detectada, e usa de impressdo de uma sé vez, com a descoberta rapida
a deteccdo automatica® para garantir que apenas e automatica de dispositivos.

impressoras autorizadas possam acessar sua rede. : : : .
e Diga adeus ao monitoramento manual de dispositivos com

* Aprotecdo de documentos e dados bloqueia a transmissdo um painel intuitivo e interativo e relatérios de conformidade
intencional e ndo intencional de dados para partes ndo

autorizadas com criptografia de alto nivel e protecdo para
impressdo e digitalizacgo. o Identifique e corrija rapidamente a ndo conformidade

em qualquer nivell — seja em um dispositivo, ou em todo
o parque de impressdo.

regulares em tempo real.

e Parcerias com especialistas em seguranca como McAfee
e Cisco ajudam vocé a atingir os mais altos padroes

de seguranca e suportam conformidades e certificagdes e Receba relatérios de desempenho continuos que destacam
do setor. areas para melhoria e permitem facil ajuste.
* Cisco ISE
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GERENCIAMENTO SEGURO DE DOCUMENTOS GERENCIAMENTO SEGURO DE CONTEUDO
Controle de acesso incomparavel. Regule o contetdo restrito automaticamente.
O acesso ndo autorizado e ndo intencional a documentos O Intelligent Workplace Services sdo inigual@veis quando
& um enorme problema de seguranca em pequenas e grandes se trata de automatizar seus processos de negécios em torno
empresas. O Intelligent Workplace Services oferece a vocé do gerenciamento de contedo. Os administradores recebem
avisdo de quem esta imprimindo o qué, onde e quando. alertas sempre que um conteldo restrito & encontrado no
E vocé é responsavel por quais usudrios podem acessar sistema de impressdo. Assim, vocé pode capturar qualquer
quais documentos de impressoras: atividade que ndo esteja alinhada com suas politicas
o Aautenticacdo no dispositivo via cartdo de identificacdo de seguranca:
ou coédigo PIN significa que apenas usudrios autorizados e Toda e qualquer digitaliza¢do, copia ou impressdo ndo
podem acessar os equipamentos do parque de impressdo, aprovada - sinalizada com base em palavras-chave e frases
e cada trabalho de impresséo s6 é visto por quem vocé deseja. escolhidas pelo administrador — aciona um alerta imediato

O pull printing garante que os documentos confidenciais para os administradores.

nunca sejam deixados sem supervisdo. e Todos os documentos gerenciados pelo Intelligent
Workplace Services sdo automaticamente criptografados
usando um algoritmo de criptografia de chave simétrica
antes de serem enviados para o armazenamento

de conteddo.

e O acompanhamento de tarefas fornece uma trilha de
auditoria completa de todas as atividades do dispositivo,
destaca o comportamento de saida que pode exigir
investigacdo e isola os trabalhos de impressdo que
devem ser evitados. e Dados confidenciais também sdo protegidos através

de acesso baseado em usudrio e grupo, prote¢do por

e Chargeback e contabilidade vinculam toda a atividade
senha, além de retencdo e disposi¢do automatizadas.

a departamentos ou projetos especificos, de modo que

nenhuma agdo escapa ao radar. e O gerenciamento da governanca e do ciclo de vida protege
e retém informacdes importantes de negdcios e fornece
visibilidade sobre quem interage com o conteldo e como.

XEROX® INTELLIGENT
WORKPLACE SERVICES

O Xerox® Intelligent Workplace Services é uma forma
simplificada e segura de acelerar a transformacao digital
e melhorar o modo como as pessoas e a tecnologia
trabalham em conjunto.

Com essa combinacdo de andlises, automacdo de fluxo
de trabalho, gerenciamento de conteddo, solucdes de
seguranca e otimizacdo da infraestrutura de impressdo,
vocé pode trabalhar com mais eficiéncia, capacitar seus
funciondrios e manter os dados mais seguros.




As empresas e 05 governos mais
preocupados com a seguranca

escolhem a Xerox.

Por que 10 dos 10 principais bancos globais e as maiores universidades, bem como
todos os 50 governos estaduais dos EUA, sdo parceiros da Xerox? Porgue, em um mundo
em que as ameacas podem vir de qualquer lugar e a qualquer momento, a seguranca
abrangente ndo é apenas uma boa opcdo. E a Gnica opcdo. Somente a Xerox oferece
inovacoes de ponta para manter as organizacoes totalmente seguras.

TESTADO PELO GOVERNO. APROVADO PELO
FEDRAMP.

A Xerox é a Unica fornecedora de impressdo a receber
autorizacdo de seguranca do FedRAMP para servicos

de impressdo gerenciada baseados em nuvem —

um componente do Intelligent Workplace Services.

Os controles FedRAMP também nos ajudaram a melhorar
a coleta e a protecdo de dados para o setor privado.
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AUTOMATIZANDO SUA RESPOSTA A0S ATAQUES
CIBERNETICOS.

A Xerox é a primeira a aumentar as tecnologias de seguranca
de impressoras incorporadas com as plataformas lideres

de mercado McAfee® DXL e Cisco® pxGrid, permitindo

uma resposta instanténea e automatica a ameacas.

U McAfee cleco

Bloqueie seu IP. Desbloqueie seu potencial.

PAINEIS INTUITIVOS PARA IMPULSIONAR
SUA EMPRESA.

O Intelligent Workplace Services é a Gnica opc¢do que oferece
monitoramento e conformidade de seguranca interativa

a partir de um painel altamente visual e extremamente
intuitivo.
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LIDER DO SETOR. CAPACITANDO A TI.

A IDC posicionou a Xerox como lider na avaliacdo de fornecedor
de servicos de impressdo e documentos contratuais mundiais da
IDC devido ao nosso foco em seguranca e ao fato de que nossa
pratica de servicos de impressdo gerenciada lider do setor
capacita a TI e os usudrios finais.

Com o Xerox® Intelligent Workplace Services, vocé pode proteger seus dispositivos, documentos e dados cruciais
e iniciar o caminho para uma maior produtividade. Porque quando vocé consegue parar de pensar na proxima ameaca
a sua organizacdo e usar o tempo e 0s recursos em suas principais metas de negocios, grandes coisas acontecem.

Saiba mais em xerox.com/IntelligentWorkplace.
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